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ĆLTALĆNOS INSTRUKCIčK 

A versenyzŖ csapat egy tapasztalt kiberbiztons§gi szakemberekbŖl §ll· tan§csad· test¿let 

szerep®t alak²tja, akiket megh²vtak, hogy szak®rtelm¿kkel j§ruljanak hozz§ a kialakul·ban 

levŖ kiberbiztons§gi kr²zis megf®kez®s®re ºsszeh²vott, eur·pai ®s magyar vezetŖkbŖl 

(k¿lºnbºzŖ magas rang¼ politikai dºnt®shoz·kb·l, miniszterekbŖl, titkosszolg§lati vezetŖkbŖl 

®s a priv§t szektor k®pviselŖibŖl) §ll· munkacsoport feladatainak ell§t§s§hoz. 

A feladat, hogy teljes kºrŤen t§rj§k fel a forgat·kºnyvbŖl kinyerhetŖ inform§ci·kat ®s 

azonos²ts§k a kialakult kr²zishelyzet megold§sa sor§n alkalmazhat· eszkºzºket, valamit 

k®sz²tsenek 2-4, konkr®t javaslatot tartalmaz· alternat²v§t a munkacsoport sz§m§ra. A feladat 

megold§s§hoz ®s a hat®kony int®zked®sek kidolgoz§s§hoz a versenyzŖknek alkalmazniuk kell 

a kiberbiztons§g, a jog, a k¿lpolitika, illetve a biztons§gi elm®letek ter¿let®n rendelkez®s¿kre 

§ll· ismereteiket ®s inform§ci·kat. 

Az ²r§sos feljegyz®s ®s a sz·beli prezent§ci· sor§n egyar§nt elv§rt, hogy a csapat analiz§lja a 

kialakult kiberbiztons§gi helyzetet ®s a lehetŖ legjobb cselekv®si terveket v§zolja fel, 

mikºzben figyelembe veszi az egyes orsz§gok (k¿lºnºsen Magyarorsz§g), az Eur·pai Uni·, a 

NATO, a priv§t szektor ®s a glob§lis partnerek szerep®t, ®rdekellent®teit. 

Ez a dokumentum, Magyarorsz§g ®s sz®lesebb kºrben az Eur·pai Uni· v²z¿gyi rendszer®nek 

biztons§g§t fenyegetŖ 2020. febru§r 15.-®n kezdŖdºtt kibert§mad§s k®pzeletbeli 

forgat·kºnyv®t tartalmazza. A forgat·kºnyv (szken§ri·) olyan k®pzeletbeli politikai ®s 

gazdas§gi esem®nyeket, illetve a kibert®rben zajl· folyamatokat mutat be, amelyek elŖid®zt®k 

a kr²zishelyzet kialakul§s§t. 

A v§laszad§si alternat²v§k kidolgoz§s§ban a csapatoknak szigor¼an ragaszkodniuk kell a 

kºvetkezŖ oldalakon tal§lhat· t®nyekhez, adatokhoz, illetve azokhoz az inform§ci·khoz, 

melyet a technikai feladat megismer®s®bŖl nyernek. A sz·beli fordul·hoz tov§bbi 

dokumentumok szolg§lnak majd bŖvebb inform§ci·val. 

A forgat·kºnyv a kvalifik§ci·s fordul·ban az al§bbi k®t feladat teljes²t®s®hez haszn§lhat· fel: 

1. ĉr§sos Kiberbiztons§gi helyzetjelent®s: A csapatnak egy elemzŖi feljegyz®st kell k®sz²tenie, 

melyben meghat§roz§sra ker¿l a forgat·kºnyvben le²rt kiberbiztons§gi incidensben ®rintett 

§llami, katonai ®s ipari szereplŖk kºre, az ®rintetts®g¿k m®rt®ke, valamint a kapcsol·d· 

emberi, t§rsadalmi, kºrnyezeti vonatkoz§s¼ hat§sok ®s azok m®rt®ke. A feljegyz®snek konkr®t 

javaslatokat kell tartalmaznia az incidensben ®rintett szereplŖk sz§m§ra a megfelelŖ 

int®zked®sekre ®s reakci·kra vonatkoz·an. A feljegyz®s terjedelme nem haladhatja meg a 2 

oldalt (A/4) 12 betŤm®ret, norm§l sort§v, Times New Roman betŤt²pus alkalmaz§sa mellett. 

Tov§bbi inform§ci· a feljegyz®s form§tum§nak r®szleteirŖl az ñĐtmutat· az ²r§sos jelent®s 

elk®sz²t®s®hezò (1.sz. mell®klet) c. dokumentumban tal§lhat·. 

2. Technikai feladat: A versenyen r®sztvevŖ csapatok az ĉr§sos kiberbiztons§gi 

Helyzetjelent®sen k²v¿l plusz pontokat ®s inform§ci·kat szerezhetnek egy technikai (forensic) 

feladat elv®gz®s®vel, amely nem ig®nyel szakir§ny¼ k®pzetts®get, minim§lis ut§nj§r§ssal b§rki 

sz§m§ra megoldhat·. A pontos le²r§st a szervezŖk a jelentkezett csapatok sz§m§ra a 

regisztr§ci·t kºvetŖen k¿ldik meg. 
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A csapatoknak ®rdemes ®szben tartaniuk az al§bbi javaslatokat ®s tippeket, mialatt a 

forgat·kºnyvet tanulm§nyozz§k ®s elk®sz²tik a kialakult helyzet kezel®s®re vonatkoz· 

alternat²v§ikat: 

¶ Nem ®rdemes a forgat·kºnyv ellen k¿zdeni. A kºzz®tett inform§ci·kat val·dinak 

kell tekinteni. A szervezŖk felh²vj§k a csapatok figyelm®t, hogy energi§jukat a 

forgat·kºnyvbŖl levonhat· kºvetkeztet®sekre ford²ts§k ®s ne az inform§ci·k 

elfogadhat·s§g§nak m®rlegel®s®re. 

¶ Multi -dimenzion§lis megkºzel²t®s. A forgat·kºnyv elemz®sekor ®rdemes figyelembe 

venni a k¿lºnbºzŖ szervezetek (pl.: priv§t, katonai, diplom§ciai szektor), valamint a 

k¿lºnbºzŖ szakter¿letek (pl.: jogi, kºzpolitikai, inform§ci·s technol·giai, 

kiberbiztons§gi) elt®rŖ megkºzel²t®s®t. 

¶ Kreativit§s. A kiberbiztons§ghoz kapcsol·d· politik§k ®s strat®giai megkºzel²t®sek 

egy folyamatosan fejlŖdŖ p§rbesz®d eredm®nyei, ez®rt nincs egy konkr®t helyes v§lasz 

alternat²va a forgat·kºnyvben szereplŖ v§ls§ghelyzetre. Sz§mos ºtlet ®s elk®pzel®s 

kipr·b§lhat· a v§laszl®p®sek kialak²t§sa sor§n. 

¶ A k®rd®sek elemz®se elker¿lhetetlen. A verseny c®lja a versenyzŖk szemszºg®bŖl, 

hogy k®pesek legyenek komplex k®rd®sekkel foglalkozni ®s m®rlegelni az elŖnyºket 

®s h§tr§nyokat a gyakran ellent®tes ®rdekek ment®n. 

¶ Hat§soss§g. Egy politikai, strat®giai elgondol§snak alacsony a relevanci§ja, ha nem 

k®pes hat§sokat kiv§ltani val·di kºr¿lm®nyek kºzºtt. A c®l, olyan alternat²v§k ®s 

javaslatok kidolgoz§sa ®s bemutat§sa, amelyek megval·s²that·k, val·di eredm®nyeket 

hozhatnak. 

Megjegyz®s: A versenyzŖk r®sz®re kºzz®tett minden anyag kital§lt ®s a versenyz®s c®lj§t 

szolg§lja. A szimul§lt t§mad§s n®h§ny r®szlete k¿lºnbºzŖ h²rforr§sokb·l ker¿lt bev§logat§sra, 

m§sok a forgat·kºnyv²r·k k®pzelet®nek sz¿lem®nyei. A teljes forgat·kºnyv kiz§r·lag 

akad®miai c®lokat szolg§l, ®s nem k®pviseli a SzervezŖk, forgat·kºnyv²r·k vagy b§rmely 

t§mogat· szervezet hivatalos §ll§spontj§t. 
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Felad·: Az Uni· k¿l¿gyi ®s biztons§gpolitikai FŖk®pviselŖ Irod§ja 

T§rgy: Gyan¼s Kibertev®kenys®g hat§sa a Kelet-kºz®p Eur·pai v²z¿gyi rendszerekre 

D§tum: 2020. m§rcius 17. 09:00 (CET) 

Az Eur·pai Uni· k¿l¿gyi ®s biztons§gpolitikai fŖk®pviselŖj®nek Irod§ja fel§ll²tott egy 

nemzeti k®pviselŖkbŖl §ll· munkacsoportot ®s felk®ri a csapat tagjait arra, hogy dolgozzanak 

ki politikai dºnt®si alternat²v§kat az egyre fokoz·d· kiberbiztons§gi incidens megf®kez®s®re. 

A munkacsoport tagjai elsŖsorban a kelet-kºz®p-eur·pai r®gi·, k¿lºnºsen magyar nemzeti 

biztons§gi ®s k¿l¿gyi szervei, valamint a mag§nszektor k®pviselŖi. A kiberbiztons§gi incidens 

term®szet®bŖl fakad·an a vezetŖkbŖl §ll· munkacsoport szeretn® a megold§si alternat²v§k 

sz®les sk§l§j§t megvizsg§lni, mielŖtt bejelentik a v®gleges cselekv®si tervet 2020. m§rcius 

20â§n. A csapat aj§nl§s§nak mindenk®ppen elemeznie kell az alternat²v§k lehets®ges 

erŖss®geit, gyenges®geit, lehetŖs®geit ®s vesz®lyeit, mielŖtt a legjobb cselekv®si tervet 

aj§nlan§ a munkacsoport r®sz®re. 

Mikºzben a csapat elk®sz²ti a kettŖ-n®gy megold§si alternat²v§t, figyelembe kell venni, hogy 

az al§bb felsorolt ®rdekellent®tek konfliktusok forr§sai lehetnek. Az al§bbi pontokat a 

SzervezŖk kiindul§si alapul sz§nj§k a csapatok sz§m§ra, nem c®ljuk korl§tozni a megold§si 

alternat²v§kat. 

¶ Korm§nyzati v§lasz vs. Mag§nszektor v§lasza 

A v§laszl®p®sek kºz¿l melyeket kell a mag§nszektor vezet®s®vel folytatni ®s melyek legyenek 

korm§nyzati ir§ny²t§s alatt? A cselekm®nyek magukban foglalhatnak k§renyh²t®st, v®dekez®si 

cselekm®nyeket ®s t§mad§si akci·kat. 

¶ Kºzvetlen v§lasz vs. Kºzvetett (indirekt) v§lasz 

A munkacsoport §ltal v®grehajtott cselekm®nyek kºzvetlen vagy kºzvetett form§ban 

nyilv§nuljanak meg? A kiberbiztons§gi incidens kezel®s®vel megb²zott szereplŖk titokban, 

vagy nyilv§nosan, k®pess®geik felfed®s®vel cselekedjenek? Lehets®ges, hogy egy§ltal§n nincs 

sz¿ks®g semmilyen v§laszl®p®sre? 

¶ Rºvid t§v¼ megold§s vs. Hossz¼ t§v¼ megold§s 

Mely l®p®seket kell a kiberbiztons§gi incidens bekºvetkez®se ut§n azonnal v®grehajtani, ezzel 

szemben mely l®p®seket kell az incidenskezel®s k®sŖbbi idŖszak§ban alkalmazni? A kialakult 

helyzet sz¿ks®gess® teszi kºz®pt§v¼ cselekv®si idŖszak kidolgoz§s§t is, vagy sem? Milyen 

megold§sokat, rendelkez®seket kell bevezetni, hogy a jºvŖben ne alakulhassanak ki hasonl· 

esem®nyek? 

A forgat·kºnyv tºbb k¿lºnbºzŖ dokumentumot tartalmaz, melyek seg²tenek a csapatoknak a 

megold§si alternat²v§k elk®sz²t®s®ben: 

¶ Forr§s 1 ï Az OMSZ jelent®se minden oszt§lynak ®s v²z¿gyi igazgat·s§gnak 

¶ Forr§s 2 ï Az EFAS hivatalos §rv²zi riaszt§sa 

¶ Forr§s 3 ï Az ENISA kºzlem®nye az IoT eszkºzºk sebezhetŖs®g®rŖl 

¶ Forr§s 4 ï A Heti H²rmond· internetes port§l h²rei 

¶ Forr§s 5 ï Twitter ¿zenetek a Cyb3rK1ck0ff anti-EU hacktivista csoportt·l 



 

bŜƳȊŜǘƛ YƛōŜǊǾŜǊǎŜƴȅ нлму L LƴǎǘǊǳƪŎƛƽƪ 4 
! ǘŜƭƧŜǎ ŦƻǊƎŀǘƽƪǀƴȅǾ ƪƛȊłǊƽƭŀƎ ŀƪŀŘŞƳƛŀƛ ŎŞƭƻƪŀǘ ǎȊƻƭƎłƭΣ Şǎ ƴŜƳ ƪŞǇǾƛǎŜƭƛ ŀ {ȊŜǊǾŜȊǃƪΣ 
ŦƻǊƎŀǘƽƪǀƴȅǾƝǊƽƪ ǾŀƎȅ ōłǊƳŜƭȅ ǘłƳƻƎŀǘƽ ǎȊŜǊǾŜȊŜǘ ƘƛǾŀǘŀƭƻǎ łƭƭłǎǇƻƴǘƧłǘΦ 

 

Forr§s 1 ï Az OMSZ jelent®se minden oszt§lynak ®s v²z¿gyi igazgat·s§gnak 

JELENT£S MINDEN OSZTĆLYNAK £S VĉZ¦GYI IGAZGATčSĆGNAK 

T®rk®pes idŖj§r§s elŖrejelzŖ rendszerek informatikai zavara 

Kiad§s d§tuma: 2020. febru§r 21. 17:34 (CET) 

Besorol§s: nem nyilv§nos 

£rintett rendszerek: 

H§l·zati ®s nem h§l·zati rendszerek 

Ćttekint®s 

2020. febru§r elsŖ fel®ben az OMSZ tºbb munkat§rsa (®rintettek: Megfigyel®si FŖoszt§ly 

AdatellenŖrz®si Oszt§ly, ElŖrejelz®si FŖoszt§ly, tov§bb§ az Informatikai Alkalmaz§sok Oszt§lya) 

sz§molt be az informatikai rendszerekben tapasztalhat· rendellenes mŤkºd®srŖl. Az orsz§gban tºbb 

V²z¿gyi Igazgat·s§g hasonl· rendellenes mŤkºd®st tapasztalt, felt®telezhetŖ az incidensek kºzºtti 

ºsszef¿gg®s. 

A probl®m§k fŖk®nt a meteorol·giai elŖrejelz®sek k®sz²t®s®t t§mogat· informatikai rendszerekhez 

tºrt®nŖ hozz§f®r®s kapcs§n voltak ®szlelhetŖk, de ®rkeztek bejelent®sek kºzvetlen¿l az 

adatfeldolgoz§st ®s vizualiz§ci·t seg²tŖ alkalmaz§sok szokatlan meghib§sod§s§r·l is. 

Az OMSZ jelent®s®nek a c®lja, hogy t§j®koztat§ssal szolg§ljon a rendszereit ®rt kiberbiztons§gi 

incidens h§tter®rŖl ®s ismert param®tereirŖl, valamint a megelŖz®s ®s k§rcsºkkent®s m·dszereirŖl. 

Incidens r®szletei 

A jelent®s kiad§s§nak idŖpontj§ig ºsszesen k®t int®zm®nytŖl, illetve szervezettŖl ®rkeztek bejelent®sek 

k¿lºnbºzŖ kiberbiztons§gi incidensekrŖl. 

A szakemberek m®g vizsg§lj§k a r®szleteket, azonban m§r a rendelkez®sre §ll· eddigi inform§ci·k 

alapj§n meg§llap²that·, hogy az incidens a meteorol·giai elŖrejelz®sek k®sz²t®s®t t§mogat· 

t®rinformatikai rendszereket ®rinti. A nyomoz§st v®gzŖ szakemberek a biztons§gi esem®nyek 

korrel§ci·s elemz®s®t nagymennyis®gŤ napl·zott esem®nyeken v®gezt®k el, amely alapj§n arra a 

kºvetkeztet®sre jutottak, hogy szofisztik§lt t§mad§s val·sult meg. 

A t§mad§s sor§n a t§mad·k kºzvetett hozz§f®r®st szereztek az ®rintett rendszerekhez. Az ®rintett 

eszkºzºk olyan, a gy§rt·k §ltal fizikailag k·dolt jelszavakkal lettek ell§tva, amelyek a 

szerviztechnikusok §ltal haszn§lt privilegiz§lt hozz§f®r®st biztos²tanak az eszkºzºkhºz. Az ®rintett 

rendszerek kºzºtt szerepel a csapad®kmennyis®g m®rŖ mŤszerekkel kapcsolatban §ll· kºzponti 

szolg§ltat§s is. 

A t§mad·k elsŖk®nt az egyik belsŖ h§l·zati z·n§ban elhelyezett kliens eszkºzt fertŖzt®k meg 

elektronikus lev®l csatolm§nyak®nt k¿ldºtt k§rt®kony k·ddal. A fertŖzºtt eszkºzºn kereszt¿l a 

meteorol·giai rendszer kiszolg§l·i oldal§hoz szereztek hozz§f®r®st a rendszer MSSQL2005 

adatb§zisszerver®n kereszt¿l. 

A t§mad§s sor§n haszn§lt k§rt®kony k·d k®pess®gei ®s a t§mad§s forr§sa a rendelkez®sre §ll· 

inform§ci·k alapj§n nem §llap²that· meg, a hat·s§gok bevon§sa a vizsg§latba megtºrt®nt.  

Jelenleg nem §ll rendelkez®sre elegendŖ inform§ci· arr·l, hogy az IoT m®rŖ§llom§sok 

s®r¿l®kenys®geinek kihaszn§l§sa ®s az ®rintett szervezetek kºzpontjait ®rt t§mad§sok kºzºtt 
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ºsszef¿gg®s §llna fent, azonban ennek eshetŖs®ge nem z§rhat· ki. Ennek meg§llap²t§s§ra tov§bbi 

vizsg§latok lefolytat§sa sz¿ks®ges. 

MegelŖz®s ®s k§rcsºkkent®s 

Az OMSZ a felhaszn§l·k ®s adminisztr§torok sz§m§ra az al§bbi megelŖzŖ int®zked®sek v®grehajt§s§t 

javasolja a sz§m²t·g®pes h§l·zatok k§rt®kony szoftverekkel szembeni v®delme ®rdek®ben: 

- Rendszeres adatment®si ®s vissza§ll²t§si terv bevezet®se ®s alkalmaz§sa a kritikus inform§ci·k 

eset®n. Az elk®sz¿lt adatment®sek rendszeres tesztel®se az adat ®s rendszer vesztes®gek 

minimaliz§l§sa, valamint a vissza§ll²t§ssal kapcsolatos elv§r§sok meg§llap²t§sa ®rdek®ben. 

- Az alkalmaz§sok futtat§s§nak lista alap¼ enged®lyhez kºt®se (white-listing), melynek 

kºvetkezt®ben csak a ôwhite-listenô szereplŖ, j·v§hagy§ssal rendelkezŖ alkalmaz§sok 

futhatnak, minden m§s alkalmaz§s blokkol§sra ker¿l. - A v²ruskeresŖ ®s v²rusirt· szoftverek, 

valamint az egy®b alkalmazott biztons§gi szoftverek (firewall, IDS stb.) naprak®szen tart§sa ®s 
a letºltºtt f§jlok azonnali ellenŖrz®s®nek kik®nyszer²t®se. 

Az OMSZ a felhaszn§l·k ®s adminisztr§torok sz§m§ra az al§bbi int®zked®sek v®grehajt§s§t javasolja 
az automata meteorol·giai §llom§sokhoz tºrt®nŖ illet®ktelen hozz§f®r®sek megelŖz®se ®rdek®ben: 

- A m®rŖ§llom§sokhoz kºzvetlen¿l kapcsol·d· szenzorok, valamint a m®rŖ§llom§sok 

adatfeldolgoz§s§t seg²tŖ berendez®sek, programok eset®ben a hozz§f®r®sek korl§toz§sa ®s 

biztons§gi ellenŖrzŖ mechanizmusok bevezet®se, illetve ezek alkalmaz§s§nak kik®nyszer²t®se.  

- Az m®rŖ§llom§sokhoz ®rkezŖ szoftverfriss²t®sek ®rv®nyess®g®nek ellenŖrz®se a gy§rt·val 
egy¿ttmŤkºd®sben, valamint a szoftverek ®s firmwarek forr§sk·djainak biztons§gi 

szempontb·l tºrt®nŖ ellenŖrz®se.  

- A h§l·zati forgalom monitoroz§sa az enged®ly n®lk¿li haszn§lat kiszŤr®s®re. 

- Az OMSZ azt javasolja, hogy kiberbiztons§gi incidens eset®n az Igazgat·s§gok ®s 

meteorol·giai szervezetek min®l elŖbb vegy®k fel a kapcsolatot az ®rintett eszkºzºk ®s 

rendszerek gy§rt·ival. Amennyiben az eszkºz, vagy rendszer gy§rt·j§t nem lehet 

meg§llap²tani, vagy a kapcsolatfelv®tel sikertelen, az OMSZ minden lehets®ges seg²ts®get 

megad a s®r¿l®kenys®g kºzz®t®tel®ben ®s a megfelelŖ megold§s megtal§l§s§ban. 
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CƻǊǊłǎ н ς !Ȋ 9C!{ ƘƛǾŀǘŀƭƻǎ łǊǾƝȊƛ ǊƛŀǎȊǘłǎŀ 

 

9C!{ wL!{½¢#{ нлнл 

YƛŀŘłǎ ƛŘǃǇƻƴǘƧŀΥ нлнл ƳłǊŎƛǳǎ мсΦ лфΥлт ό/9¢ύ 

Az EFAS ŜƭǃǊŜƧŜƭȊŞǎŜƛ ŀƭŀǇƧłƴ ƴŀƎȅ ǾŀƭƽǎȊƝƴǼǎŞƎƎŜƭ łǊǾƝȊƛ ǾŜǎȊŞƭȅ ŦŜƴȅŜƎŜǘƛ aŀƎȅŀǊƻǊǎȊłƎƻǘ 2020. 

ƳłǊŎƛǳǎ ннΦ ǾŀǎłǊƴŀǇǘƽƭ ŀȊ ŀƭłōōƛ ǊŞƎƛƽƪōŀƴΥ 

Duna:  

YǀȊŞǇ-5ǳƴŀ ±ǀƭƎȅƛ ǘŜǊǸƭŜǘ ς ƪƛŜƳŜƭǘŜƴ .ǳŘŀǇŜǎǘ ǊŞƎƛƽ 

[ŜŦƻƭȅłǎƛ ƛŘǃΥ с ƴŀǇƻƴ ōŜƭǸƭ 

.ŜǎƻǊƻƭłǎΥ LLLΦ Ŧƻƪǵ ƪŞǎȊǸƭǘǎŞƎ 

Tisza: 

CŜƭǎǃ- Şǎ YǀȊŞǇ-Tisza-ǾƛŘŞƪƛ ǘŜǊǸƭŜǘ 

[ŜŦƻƭȅłǎƛ ƛŘǃΥ с ƴŀǇƻƴ ōŜƭǸƭ 

.ŜǎƻǊƻƭłǎΥ wŜƴŘƪƝǾǸƭƛ ǾŞŘŜƪŜȊŞǎ 

! ƭŜƎǳǘƽōōƛ ŜƭǃǊŜƧŜƭȊŞǎ ŀƭŀǇƧłƴ όнлнл-03-15 12 UTC) az EPS (VAREPS) 80%-a meghaladja a magas 

ƪǸǎȊǀōŞǊǘŞƪŜǘΣ ǘƻǾłōōł ǘǀōōΣ Ƴƛƴǘ ŀȊ 9t{ (VAREPS) 7%-ŀ ƳŜƎƘŀƭŀŘƧŀ ŀ ƪǊƛǘƛƪǳǎ ƪǸǎȊǀōŞǊǘŞƪŜǘΦ 

!Ȋ łǊ ƭŜƎƪƻǊłōōƛ ǘŜǘǃȊŞǎŜ ŀ 5ǳƴłƴ нлнлΦ ƳłǊŎƛǳǎ н4Φ ǎȊŜǊŘłǊŀΣ ŀ ¢ƛǎȊłƴ нлнлΦ ƳłǊŎƛǳǎ н4 ǾłǊƘŀǘƽΦ 
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